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" {rtacee chog | NRD CS yra technologiniy kibernetinés gynybos konsultacijuy,
5 reagavimo j saugos incidentus bei taikomyjy moksliniy tyrimy jmoné.
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| NRD CS EKSPERTU PATIRTIS: daugiau nei 15 mety incidenty valdymo.

Thieat Source |

o | Padéjome VRM sukurti YPATINGOS SVARBOS INFORMACINES
INFRASTRUKTUROS IDENTIFIKAVIMO METODIKA.

rsecurity - Gaps and overlaps il sta®

CSIRT VYSTYMO KOMPETENCIJOS. 2015-2017 metais NRD CS padéjo
jsteigti 3 nacionalinius/vyriausybinius SCIRT (Bangladese, Butane,
Kipre).

AKTYVIAI DIRBAME AFRIKOS IR AZIJOS SALYSE, turime jmone Bangladese.

NRD CIRT TARPTAUTINIS BENDRADARBIAVIMAS

« FIRST, Tl accredited;
« GFCE narysté; ir kita.
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https://www.trusted-introducer.org/index.html
https://www.thegfce.com/
https://www.infobalt.lt/
https://www.lgspa.lt/
https://www.first.org/
https://www.cisecurity.org/
https://www.isaca.org/
http://www.ktu.edu/
http://www.vu.lt/
http://www.ega.ee/
http://www.ltec.lt/en
http://www.itu.int/en/ITU-D/Pages/default.aspx
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UAB ,Algoritmy

»Andmevara AS“ UAB ,Vitma“ UAB NRD CS | . w UAB , FINtime*
Development AS* ) " o . L . sistemos’ o .
= Talinas, Estija Vilnius, Lietuva Vilnius, Lietuva 1 - . Vilnius, Lietuva
Oslas, Norvegija I Vilnius, Lietuva
J/ \l, PR I ——

~Andmevara SRL* Lttt

NRD CYBER SECURITY PRIKLAUSO INVL iiovas s e

TECHNOLOGY |MONIU GRUPEI. oo Ta.maiEstUa

UAB ,,Acena“
Vilnius, Lietuva

INVL Technology yra uzdaro tipo
investiciné bendrové, investuojanti j IT

versla ir listinguojama Nasdaq Vilnius \L
e v . 89,2 % 70 % 20 % 30% 100 % 99 % 1%
birzoje. N U J L J L

»Norway Registers
Development Lo »infobank ,NRD
IAB NRD AB ,,E k
UABN East Africa Ltd.* UAB , Etronika Uganda Ltd.* Development Bangladesh Ltd.*
Vilnius, Lietuva

Dar es Salamas, wllilER 2 A Kampala, Uganda ngnda L Daka, Banglade3as
Tanzanija Kigalis, Ruanda

»Norway Registers

INVL Technology valdomos jmonés veikia
9 valstybése.

Verslo klimato gerinimas IT infrastruktiira Kibernetiné sauga Sprendimai IT imlioms Uzsakomieji verslo
ir e. valdymas pramonés Sakoms procesai
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Piety ir
Pietryciy
Azija

PROJEKTU
GEOGRAFIJA

INVL TECHNOLOGY

VALDOMOS KOMPANIJOS
IGYVENDINA PROJEKTUS
DAUGIAU NEI 50
VALSTYBIUY.

Centriné

Uzsacharés
Afrika
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YPATINGOS SVARBOS
INFO-TURTAS

FINANSAI
kripto-valiutos, banko e-pinigai

IMONIU PASLAPTYS

detali transakcijy informacija, verslo susitarimai, intelektiné
nuosavybé

NACIONALINIO SAUGUMO PASLAPTYS

Poveikio priemonés nacionaliniams interesams

ASMENS DUOMENYS
Ypac tai, kas nepakeiciamai yra dalis musy (sveikatos istorija,
biometrika)
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KAIP JGYJAMAS
PASITIKEJIMAS..

...KAD DUOMENYS
YRA SAUGUS



PASITIKEJIMAS

AISKI KOMUNIKACUA IR SUSITARIMAI
1) Kaip saugoma informacija ir
2) Kokia apsaugos valdymo blsena

PROCESAI IR METODAI

1) Vadovybés rodomas démesys

2) Kokia informacija kaip saugoma

3) Incidenty identifikavimas ir valdymas

KOMPETENCLA

Zinios ir praktika, valdymas
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VIDINE CSIRT/SOC
TARNYBA

AISKIAI KOMUNIKUOJAMAS MANDATAS

1) Koks turtas saugomas
2) Prevencija ir Saugumo Incidentai
3) Matuojama apsaugos busena

AISKUS PRIPAZINTI PROCESAI IR METODAI
1) FIRST.org ir Trusted Introducer

KOMPETENCUA
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SUKCIAVIMAS

SVARBUS DUOMENYS TRAUKIA AK]
1) Nusikaltéliai (ir konkuruojancios salys)
2) Poveikis per vidinius darbuotojus

METODAI

1) Vidinis sukciavimas — prekyba informacija

2) NetycCinis nusikaltimas per kompetencijos
trukuma

3) Kibernetiniy sukciy iSoriné ataka

4) Pastovi prieiga prie naujy duomenuy
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SPRENDIMAI

PRIEIGOS PRIE DUOMENY AUDITO FUNKCLA

1) Techn. prieigos auditavimo priemoneés:
— transakcijy, analizés, apdorojimo
— ribojamos iSorinés laikmenos, ...

2) Nuolatinis viesas auditavimo procesas

DUOMENUY SAUGOJIMO PRINCIPAI

1) Suprasta duomeny tvarkymo kaina
2) Rinkti tik batinus duomenis analizei
3) Netolerancija taisykliy pazeidimams
4) Kuo mazesnis prisilietimo pavirsius
5) Darbuotojy edukacija atsparumui
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SPRENDIMAI

KOMPLEKSINIS NRD CYBER SECURITY POZIURIS:

Kokios galimos isorés ir vidaus sukciavimo
schemos?

Kokiy procesy kontroliy ir technologijy reikia
apsaugant?

Incidenty aptikimo ir tyrimo procesai;
Komunikacijos pasiruosimas;

Susitarimai dél informavimo ir atsakomybiy.
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SUSISIEKITE

UAB NRD CS
Tel. nr.: +370 5 219 1919

El. p.: info@nrdcs.lt

Gynéjy g. 14, Vilnius

LT-01109, Lietuva

Dr. Vilius Benetis, direktorius

El. p.: vb@nrd.no
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