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NRD CS yra te chno log i n i ų k ibe rne t i nė s  g ynybo s  kon su l t ac i jų ,  

r eagav imo  į  s augo s  i n c i dentu s  be i t a i komųjų  mok s l i n i ų t y r imų  įmonė .

NRD  CS  EKSPERTŲ PATIRTIS: daug i au ne i  15  metų  i n c i dentų  va l dymo .

Padėjome VRM sukurti YPATINGOS SVARBOS INFORMACINĖS 

INFRASTRUKTŪROS IDENTIFIKAVIMO METODIKĄ .

CSIRT VYSTYMO KOMPETENCIJOS. 2015 - 2017  meta i s  NRD  CS  padė jo  

į s t e i g t i  3  nac i ona l i n i u s/vy r i au syb in i u s  SC IRT  ( Bang l adeše ,  Bu tane ,  

Ki p re ) .  

AKTYVIAI DIRBAME AFRIKOS IR AZIJOS ŠALYSE, tu r ime  įmonę  Bang l adeše .

NRD CIRT TARPTAUTINIS BENDRADARBIAVIMAS

• F I RST, T I  a c c red i ted ;

• GFCE  na r y s tė ;  i r  k i t a .  

A P I E N R D C S

KEL I  FAKTAI  AP IE  MUS
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PARTNERYSTĖS

MES ESAME 
NARIAIS

TYRIMŲ 
PARTNERIAIS

https://www.trusted-introducer.org/index.html
https://www.thegfce.com/
https://www.infobalt.lt/
https://www.lgspa.lt/
https://www.first.org/
https://www.cisecurity.org/
https://www.isaca.org/
http://www.ktu.edu/
http://www.vu.lt/
http://www.ega.ee/
http://www.ltec.lt/en
http://www.itu.int/en/ITU-D/Pages/default.aspx
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KORPORATYV IN I S  

VALDYMAS

NRD CYBER SECURITY PRIKLAUSO INVL 

TECHNOLOGY ĮMONIŲ GRUPEI. 

INVL Technology yra uždaro tipo 

investicinė bendrovė, investuojanti į IT 

verslą ir listinguojama Nasdaq Vilnius 

biržoje. 

INVL Technology valdomos įmonės veikia 

9 valstybėse. 
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Pietų ir 

Pietryčių 

Azija

Užsacharės

Afrika

Centrinė

Amerika

INVL TECHNOLOGY

VALDOMOS KOMPANIJOS 

ĮGYVENDINA PROJEKTUS 

DAUGIAU NEI  50 

VALSTYBIŲ.

P R O J E K T Ų

G E O G R A F I J A
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Y P A T I N G O S  S V A R B O S  

I N F O - T U R T A S

FINANSAI
kripto-valiutos, banko e-pinigai

ĮMONIŲ PASLAPTYS 
detali transakcijų informacija, verslo susitarimai, intelektinė 

nuosavybė

NACIONALINIO SAUGUMO PASLAPTYS
Poveikio priemonės nacionaliniams interesams

ASMENS DUOMENYS
Ypač tai, kas nepakeičiamai yra dalis mūsų (sveikatos istorija, 

biometrika)



K A I P  Į G Y J A M A S
P A S I T I K Ė J I M A S . .
.

. . . K A D  D U O M E N Y S  
Y R A  S A U G Ū S
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P A S I T I K Ė J I M A S

AIŠKI KOMUNIKACIJA IR SUSITARIMAI
1) Kaip saugoma informacija ir 

2) Kokia apsaugos valdymo būsena

PROCESAI IR METODAI 
1) Vadovybės rodomas dėmesys

2) Kokia informacija kaip saugoma

3) Incidentų identifikavimas ir valdymas

KOMPETENCIJA
Žinios ir praktika, valdymas
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V I D I N Ė  C S I R T / S O C  

T A R N Y B A

AIŠKIAI KOMUNIKUOJAMAS MANDATAS
1) Koks turtas saugomas

2) Prevencija ir Saugumo Incidentai

3) Matuojama apsaugos būsena

AIŠKŪS PRIPAŽINTI PROCESAI IR METODAI 
1) FIRST.org ir Trusted Introducer

KOMPETENCIJA
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S U K Č I A V I M A S

SVARBŪS DUOMENYS TRAUKIA AKĮ

1) Nusikaltėliai (ir konkuruojančios šalys)

2) Poveikis per vidinius darbuotojus

METODAI

1) Vidinis sukčiavimas – prekyba informacija

2) Netyčinis nusikaltimas per kompetencijos 

trūkumą

3) Kibernetinių sukčių išorinė ataka

4) Pastovi prieiga prie naujų duomenų 
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S P R E N D I M A I

PRIEIGOS PRIE DUOMENŲ AUDITO FUNKCIJA
1) Techn. prieigos auditavimo priemonės:

– transakcijų, analizės, apdorojimo

– ribojamos išorinės laikmenos, ...

2) Nuolatinis viešas auditavimo procesas

DUOMENŲ SAUGOJIMO PRINCIPAI
1) Suprasta duomenų tvarkymo kaina

2) Rinkti tik būtinus duomenis analizei

3) Netolerancija taisyklių pažeidimams

4) Kuo mažesnis prisilietimo paviršius

5) Darbuotojų edukacija atsparumui
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KOMPLEKSINIS NRD CYBER SECURITY POŽIŪRIS:

– Kokios galimos išorės ir vidaus sukčiavimo 

schemos?

– Kokių procesų kontrolių ir technologijų reikia 

apsaugant?

– Incidentų aptikimo ir tyrimo procesai;

– Komunikacijos pasiruošimas;

– Susitarimai dėl informavimo ir atsakomybių.

S P R E N D I M A I
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UAB NRD CS 

Tel. nr.: +370 5 219 1919

El. p.: info@nrdcs.lt

Gynėjų g. 14, Vilnius

LT-01109, Lietuva

Dr.  Vilius Benetis, direktorius

El. p.: vb@nrd.no

S U S I S I E K I T E

mailto:info@nrdcs.lt
mailto:vb@nrd.no

